
一直致力于推动数字化技术与教学科研平台相融合的常州大学计算机与人工智能学

院，正通过江苏省石油化工过程关键设备数字孪生技术工程研究中心、常州市城市大

数据分析与应用技术重点实验室、智慧互动实验中心等的建设，来提升学院在教学、科

研、创新等方面的服务能力，进一步提升学院建设内涵。

为帮助常州大学计算机与人工智能学院更好地达成这一目标，国内领先的数字教育解

决方案提供商南京机敏软件科技有限公司 (以下简称“机敏科技”)，基于云终端管理方

案为学校建设数字孪生工程实验室、大数据智慧云实训室。

机敏科技与英特尔携手，引入全新英特尔® vPro® 平台等产品与技术，与旗下智能桌面

虚拟化 (Intelligent Desktop Virtualization，IDV) 云课堂解决方案相结合，为师生带

来了更优质、安全的教学体验，并降低了 IT 部门的维护压力，提升信息化教学环境利

用效率。

挑战：不断扩展的信息化课程教学亟需更高效的信息化教学环境

智能化浪潮的到来，正驱动更多传统行业积极拥抱信息化技术，以数字化、智能化转型

来加速业务模式的变革、生产效率的提升以及管理方法的优化。而转型过程中对人才

的渴求，带动着高等教育进一步强化信息化教学的比重。

一直以“产-学-研”协同为己任，并在石油化工等领域培养了大批高素质人才的常州大

学，正应对企业发展需求，积极建设多个面向信息技术与产业融合的专业信息化教学

环境，包括：

英特尔® vPro® 平台
英特尔® 主动管理技术 (英特尔® AMT)

教育信息化

英特尔® vPro® 平台为常州大学计算机与人工智能 
学院打造高效、安全的 IT 远程管理能力

“在常州大学“十四五”事业发

展规划和建设江苏高水平大

学目标引领下，我院将加快

推进产业学院建设，建设新

一代信息技术底座，深化产

教融合，打造人才培养、科学

研究、技术创新、企业服务、

学生创业等功能于一体的人

才培养实体。新一代英特尔®️ 

vPro 平台，为我们这一目标的

实现，提供了巨大的加速力。”

计算机与人工智能学院

常州大学 
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•	 数字孪生实验室：常州大学计算机与人工智能学院以石油化工

企业的核心智能设备需求为导向，打造高水平的综合仿真实验

室，借助数字化模拟方式创建化工企业仿真平台，开展仿真培

训这一全国高校首设的创新课程，提升化工人才培养质量；

•	 大数据智慧云实训室：大数据已成为企业开展数字化管理、推

动效率提升的基础信息技术。为此，常州大学计算机与人工智

能学院通过高质量大数据实训室的构建，以共享白板、屏幕广

播以及学生演示等多样化的功能，满足大数据课程教学所需。

这些信息化教学环境在助力常州大学开展产业信息化关键技术研

究、促进一流专业技术人才培养的同时，也面临着一系列的挑战。

一方面，学校传统信息化教室普遍采用“PC设备 + 局域网连

接”的方式部署，存在配置复杂、故障率高、运维困难等弊病。

如在切换桌面系统时，需要采用软硬件还原卡进行操作，不仅

切换速度慢，故障率也居高不下。

另一方面，随着信息化课程的广度和深度不断增加，实训室需

要承载的课程种类也越来越多，而信息化教室在性能、安全性

以及易维护性等方面也亟待提升。尤其在易维护性上，由于常

州大学分为 2 个校区，且两校区相距较远，随着信息化教学

规模不断扩大，再依靠工作人员来回奔波，逐一现场维护的方

式，不仅效率受限，也抬升了相关的人力和运维成本。

为有效应对以上挑战，机敏科技与英特尔一起，将新一代 

英特尔® vPro® 平台等产品与技术与旗下 IDV 云课堂解决方案

相结合，助力常州大学计算机与人工智能学院构建高效、安全

和具体远程 IT 管理能力的信息化教学环境。

解决方案：携手英特尔® vPro® 平台，机敏科技

以 IDV 云课堂解决方案助力常州大学信息化教

学环境建设

针对常州大学计算机与人工智能学院信息化教学环境建设目标，

机敏科技以创新 IDV云课堂解决方案为基础，通过不同的软硬产

品和技术组合，满足师生开展高质量信息化课程教学的需要。

与传统信息化教室中，只有一台起到“设备管理器”、“文件管理

器”以及“网盘”等作用的服务器不同，机敏科技 IDV 云课堂解

决方案采用了云化部署。如图二所示，其中操作系统、虚拟化

软件、本地数据以及安全策略等在本地 IDV 云终端 (胖终端)

中部署，与课程相关的桌面镜像、课程应用以及增量数据等资

源则通过云端集中管理，两者通过校园网进行连接。

图一 常州大学计算机与人工智能学院数字孪生实验室全貌

图二 机敏科技新方案云化部署架构
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在实训室中，IDV 云课堂解决方案能够通过不同的课程镜像和

一系列互动教学方式，为师生提供灵活丰富的教学过程。如图

三所示，师生可按照以下步骤进行教学过程：

1.	实训室 IT 人员在后台远程配置课程镜像模板，然后推送至

教师机和 IDV 云终端 (学生机)；

2.	教师在教师机上选择对应课程镜像模板，点击开始授课；

3.	学生们在 IDV 云终端上开启对应课程镜像，开始正常上课；

4.	课程结束，系统自动关闭各个 IDV 云终端以及其上的虚拟机。

教师选择

镜像授课

学生开启

镜像听课

后台配置

课程镜像
课程结束

教师机

学生机

图三 机敏科技新方案中实训室教学过程

从上述流程可以看到，方案中信息化课程的配置、调整和管理

都无需IT人员到场，桌面系统的更新、切换都是通过后台远程

配置后，以镜像的方式推送至 IDV 云终端。因此作为本方案

的核心，IDV 云终端需要具备高效、便捷和可靠的远程管理能

力，即便发生宕机等情况，IT 人员也能通过远程迅速解决。同

时，要开展丰富的信息展示、技术实操以及师生互动，IDV 云

终端也需要具备强有力的数据处理及媒体处理能力。此外，云

化部署的方案也对信息安全提出了更高要求。

为此，机敏科技在方案中为 IDV 云终端选择了基于最新一代

英特尔® vPro® 酷睿™ 处理器的英特尔® NUC 产品应对以上问

题。得益于处理器在性能、功能上的增强，方案中的教学展示和

师生互动过程获得了更流畅的体验，课程所需用到的专业性应用

也得以良好地运行，整个信息化课程教学质量获得了质的飞跃。

图四 英特尔® NUC

在性能之外，英特尔® vPro® 平台也通过内置的英特尔® 主动管理 

技术 (英特尔® AMT)、英特尔® 硬件盾牌技术 (英特尔® Hardware 

Shield) 为方案提供高效、安全的 IT 远程管理能力。

 英特尔® AMT 技术带来基于云的远程管理能力

由英特尔® vPro® 平台提供的英特尔® AMT 技术，为机敏科技

新方案提供了基于云的远程修复解决方案，其优势包括独立于

操作系统的带外连接能力以及引导重定向功能，让终端在发生

系统崩溃、硬盘损坏等严重故障时，IT 人员也能通过远程连接

方式予以恢复。

通过英特尔® 主动管理技术，常州大学计算机与人工智能学院

任意一个实训室中的终端发生宕机等故障，IT 人员都可以远

程对其实施恢复而无需现场处理，不仅大幅提升了实训室的利

用效率，也有效节约了人力成本。

为 商 务 而 生

全面的安全特性

可靠性和稳定性

商业级性能

领先的现代可管理性

图五 英特尔® vPro® 平台

“ 一般来说，为教育或学校区域服务的 IT 部门开

展工作非常困难，而具备英特尔® 主动管理技术的 

英特尔® vPro® 平台可以提供一种能实现远程 IT 支

持的简单解决方案。英特尔® 主动管理技术有助于

降低成本、增强安全性和提升工作效率。”

Stephanie Hallford
客户端计算事业部副总裁

商用客户端平台副总裁、总经理
英特尔
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 英特尔® Hardware Shield 技术提供可信赖的安全保护

传统的安全防护方法往往都是面向应用程序设计，但更多的安

全威胁正具有更广泛的攻击面，可对操作系统、硬件等发动攻

击，这对 IT安全防护提出了新的挑战。

由英特尔® vPro® 平台提供的英特尔® Hardware Shield 等安

全技术，能以硬件集成的安全策略为机敏科技新方案提供可

信赖的保护，帮助常州大学计算机与人工智能学院信息化教学

环境应对可能的黑客入侵、拦截勒索软件等威胁，确保敏感信

息免于泄露风险。 

英特尔® AMT 可通过有线或无线 LAN 连接，实现远程访问设备以进行诊断和管理的功能，即使设备断电或操作系统未运行。英特尔® EMA (端点

管理助手) 将该能力扩大至企业防火墙内外的所有环境，包括本地、场外、基于混合云的环境等。可通过目录服务凭证控制对英特尔® EMA 控制台

的访问，包括：

•	 电源控制。接通一个或多个系统的电源以进行补救或修补。还可

以通过 API 访问该能力。

•	 闹钟。远程对设备进行编程以在预定的日期和时间唤醒或启动。

例如，设备可在工作日开始前的 10 分钟启动或定时启动以进行例

行的维护任务。

•	 远程控制基于硬件的键盘、显示器和鼠标 (KVM)。利用基于硬件

的 KVM 远程控制查看和解决用户 PC 和操作系统问题，通过重

启周期维持 KVM 连接。

•	 访问硬件资产信息。远程查看硬件配置 (即使 PC 关闭或睡眠)，

包括 CPU、内存和硬盘类型等参数。如果一个部件发生故障，硬

件资产功能可在桌面访问前确认正确的备件，有助于减少访问次

数和解决问题花费的时间。

•	 发现和清单。远程发现硬件资产及其配置和英特尔® vPro® 平台

功能。自动识别环境中有多少基于英特尔® 博锐® 平台的系统是

使用英特尔® AMT 的第一步。

•	 可选用户同意。显示独立于操作系统的 6 位随机授权代码，以确

保设备上的远程补救命令获得用户同意。

•	 在防火墙之外的支持。借助英特尔® EMA，IT 组织现在可以利用

英特尔® AMT 功能远程管理企业防火墙之外的设备。

•	 基于云的可管理性。采用支持云的英特尔® EMA，英特尔® AMT  

让 IT 组织能够管理托管于防火墙内外 (甚至 DMZ 内) 的全球设备 

机群。

英特尔® 主动管理技术 (英特尔®AMT)
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图六 英特尔® AMT 技术剖析
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英特尔® Hardware Shield 可在基于英特尔® vPro® 平台的设备上可用。它能提供基于硬件的集成式 PC 保护，从而在进一步保障安全的前提下优化

企业生产效率。这些安全保护包括：

•	 操作系统之下的安全：英特尔 Hardware Shield 可在软件运行时锁定 BIOS 中的内存，从而尽可能地降低恶意代码注入的风险，帮助阻止植入

的恶意软件损害操作系统。同时其还提供可支持基于硬件的安全启动功能，确保操作系统能安全地启动并置于可信状态。

•	 应用与数据安全：借助英特尔 Hardware Shield，用户可借助基于硬件的加密过程完成虚拟化，实现自上而下的数据保护，而同一台 PC 上运行的

不同操作系统之间，也能实现应用程序间的安全隔离。同时，借助英特尔虚拟化功能，其可为虚拟化的 Windows Defender Credential Guard 和 

Application Guard 等安全软件提速，助力抵御操作系统内核级恶意软件的攻击、基于浏览器的攻击等威胁。 

•	 高级威胁检测：软件开发商能利用英特尔 Hardware Shield 中的英特尔® 控制流强制技术 (英特尔® CET) 来抵御针对多种类型的攻击，如基于

内存安全的攻击、控制流劫持攻击等。该突破性技术由英特尔提供，有助于用户应对在软件保护机制能力之外的攻击方式。而英特尔 Hardware 

Shield 提供的英特尔® 威胁检测技术 (英特尔® TDT)，可为 IT 团队提供有关最终用户设备的实时洞察。借助前沿的基于芯片的人工智能威胁检测

技术 (该技术仅由英特尔提供)，这一增强型安全功能可充分发挥英特尔® Hardware Shield 的先进遥测功能，检测加密挖掘和勒索软件等最新攻

击方式，并对性能不造成影响。

英特尔® 硬件盾牌技术 (英特尔® Hardware Shield)

效果：高效、安全和易维护的信息化课程教学实

训新体验

机敏科技基于新一代英特尔® vPro® 平台等产品与技术打造的

信息化教学环境，通过出色的 IT 远程管理模式，在实现常州

大学 2 个校区实训室 PC 设备桌面系统可快速更新、切换的同

时，也确保了所有终端设备的算力都可满足高负载应用所需，

并具有可靠的信息安全机制。方案在部署后，为常州大学计算

机与人工智能学院的信息化课程教学带来以下全新体验：

•	 师生可基于信息化教学环境，开展丰富，且专业性极强的信

息化教学活动，例如借助数字孪生实训室，学生可以对关键

设备数字孪生平台的工作流程进行实操训练，从而对石油化

工行业的数字化管理方式、方法和过程形成更具体认识；

•	 当故障出现在其它校区时，现在 IT 人员通过远程方式即可

处理而无需像过去一样长途跋涉。这不仅有效减轻IT部门的

工作压力，也充分保证了信息化教学环境的利用效率；

•	 新的安全技术的加入，使黑客攻击、数据泄露等可能的信息

安全威胁得到进一步降低。

展望

随着新方案在常州大学计算机与人工智能学院逐步展开部署

并投入使用，其在性能、安全和易维护性上的表现已获得学校

师生以及 IT 部门的一致认可。现在，为达成 5 年内使数字教

育应用及数字孪生研发创新能力达到国际先进水平的目标，常

州大学计算机与人工智能学院正将更多的信息化课程部署在

各个信息化教学环境中。

面向未来，机敏科技也计划与英特尔一起，进一步探讨如何

运用英特尔® vPro® 平台所具有的优势，帮助各级教育机构 

IT 部门从繁琐的日常工作中解放出来，将更多精力与资源投

入 IT 设施的创新和信息化应用优化中，为教育信息化发展作

出更大贡献。
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关于机敏科技

作为一家专注云计算产品研发及云端信息化整体解决方案的高新技术企业，南京机敏软件科技有限公司 (简称“机敏科技*”) 一直致

力于为客户提供契合需求，实用高效的云计算整体解决方案。旗下机敏云 (Astute-Cloud) 等云计算产品基于 OpenStack*、Ceph* 

等开源项目进行深度定制与优化增强，融合大数据、超融合、移动互联、人工智能、物联网等专业技术，广泛应用于各行业客户。如

需了解机敏科技的更多信息，请访问机敏科技官方网站 www.astute-tec.com/main。

关于英特尔

英特尔 (NASDAQ：INTC) 作为行业引领者，创造改变世界的技术，推动全球进步并让生活丰富多彩。在摩尔定律的启迪下，我们不

断致力于推进半导体设计与制造，帮助我们的客户应对最重大的挑战。通过将智能融入云、网络、边缘和各种计算设备，我们释放数

据潜能，助力商业和社会变得更美好。如需了解英特尔创新的更多信息，请访问英特尔中国新闻中心 newsroom.intel.cn 以及官方

网站 intel.cn。

案例研究 | 英特尔® vPro® 平台为常州大学计算机与人工智能学院打造高效、安全的 IT 远程管理能力


