
解决方案简介

京东云与英特尔以可信计算助力 TalkingData  
构建安全岛平台  提供高安全性、合规性的数据服务

在数字经济的发展中，大数据平台已经成为企业拓展数据挖掘、预测分析、消费者画像

等应用，进而洞悉消费者需求、驱动业务创新的重要方式。要充分发挥大数据平台的价

值，联动多源数据，并盘活数据、实现数据的高自由度至关重要，但是，当前复杂的网

络安全环境又意味着，数据在流动的过程中，随时可能出现数据泄露的隐患，给企业带

来数据资产流失、品牌声誉受损、合规性遭受质疑等诸多风险。

北京腾云天下科技有限公司（TalkingData）依托以 “数据智能平台（SmartDP）” 为核

心的完整数据应用体系，构筑了一套以数据商业化平台、数据服务平台，及数据合作平

台为核心的数据生态。为了化解数据融通、应用过程中可能出现的数据安全风险，京东

云与英特尔助力 TalkingData 构建了基于可信计算（TEE）的安全岛及数据融通方案，

通过使用英特尔® Software Guard Extensions（英特尔® SGX）技术，实现数据在安

全可信基础上的更好地进行产业应用与价值挖掘。

数据价值挖掘的安全隐忧

数据已经被广泛认为是企业最重要的资产之一，并成为企业增长的关键助推器。但是，

对于企业而言，数据价值挖掘却普遍面临相当大的障碍，媒体数据封闭、数据链路断

裂、品牌广告效果缺乏量化评估等都可能导致企业的数据战略无法达到预期的效果。

TalkingData 数据平台应运而生，不仅提供了一个开放、兼容、性能强大的大数据平台，

而且能够支持企业进行数据收集、管理、挖掘和预测分析，快速实现用户标签梳理、用

户画像和精准广告营销，进而实现大数据的变现能力和业务的不断创新。TalkingData 

为支持传统行业企业进行私有化部署的第一方大数据管理平台（TalkingData DMP），

能够整合企业自身所有渠道的用户行为数据，并能接入企业已有的 CRM 数据、数据仓

库数据和 TalkingData 第三方的标签数据，形成 360 度用户视图。

该解决方案能够帮助企业全面了解消费者、挖掘高价值消费者、优化媒介投放策略与执

行。但是，实现上述目标的前提是数据合规与安全，传统数据服务模式会存在如下安全

问题：

• 传统方案采用数据直接交付的方式，存在个人数据泄露的可能。在《网络安全法》、

《数据安全法》、《个人信息保护法》等法律法规相继落地的今天，严格的法律规定

对企业的合规性提出了更高的要求；

“营销场景中数据红利价值发挥

的重要前提就是安全，特别是

在个人信息保护法、数据安全

法等法律法规相继施行的背景

下，数据安全更是成为事关企

业数据战略成败的关键。通过

与英特尔、京东云等伙伴合作，

我们以安全岛、数据半岛、隐私

安全计算等方式，以数据 ‘连接’ 

而不是 ‘拥有’ 的理念，在安全合

规的前提下赋能业务增长。”

— 孙永兵

TalkingData 首席数据产品专家
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• 在数据直接交付模式中，数据交付后脱离数据服务方控制，

这导致企业对于高价值数据的共享存在顾虑，数据服务方无

法依靠高质量的数据持续形成有保障的收入规模；

• 在实现数据交付时，需求方需要提供查询的 ID 给到数据服

务方，这样会存在泄漏需求方商业秘密风险，泄漏自己的高

质量客户规模与具体客户信息；

• 传统方案项目制、手动、非标准化的交付，造成数据的授

权、流动、使用不能做到完全的可追溯、可审计，无法通过

技术手段有效地保障数据安全。

上述问题影响了数据的流通和融合，也凸显了隐私计算在联

合营销场景的重要价值。中国信通院发布的《隐私计算白皮书

（2021 年）》显示，联合营销是当前隐私计算的第二大应用

场景，占比达到 27%1，其可以帮助机构在不输出原始数据的

基础上共享各自的用户数据进行营销模型计算，根据建模结果

制定营销策略，实现双赢。

在此背景下，TalkingData 希望通过隐私计算等技术的应用，

找到一条高效的数据安全保护之道，能够尽可能地降低数据安

全风险，同时化解数据服务方、需求方的顾虑，进而形成良好

的数据应用生态，促进产业发展。

集成京东云安全环境以及英特尔 SGX 的 

TalkingData 安全岛解决方案

为了化解数据服务中的安全风险，TalkingData 与京东云合作，

推出了 “TalkingData 安全岛” 解决方案。该方案是一套基于领

先的隐私安全计算技术，实现多方数据的融通、以及价值的挖

掘和流通的系统平台，可针对业务需求方的业务需求场景，提

供第三方中立可信的安全计算环境以及一站式隐私保护和数据

安全保障服务。

通过该平台，数据提供方能够保证所提供数据源的合法合规

性、获得数据主体授权，向平台数据集市开放数据字典与样例

数据，并履行数据合约；业务需求方具有对自身运用数据搭建

算法模型的知识产权，可以合法合规使用数据提供方的数据；

增值服务方提供透明的、可监管和审计的服务，例如算法、模

型等。

“TalkingData 安全岛” 平台集成了京东云安全环境以及英特尔 

SGX 可信计算平台。可信计算是在计算和通信系统中广泛使用

基于硬件安全模块支持下的可信计算平台，以提高系统整体的

安全性。可信计算空间（TEE）是主处理器内的安全区域，它

保证内部加载的代码和数据在机密性和完整性方面受到保护。

1 https://www.sohu.com/a/478870037_121124365
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图 1. TalkingData 安全岛平台整体架构

https://www.sohu.com/a/478870037_121124365
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TEE 作为一个独立的执行环境，提供了诸如隔离执行、与 TEE

一起执行的应用程序的完整性以及其数据的机密性等安全特性。

英特尔 SGX 能够通过应用程序隔离技术，帮助保护使用中的

数据。通过保护选定的代码和数据免遭修改，开发人员可以将

他们的应用程序分隔到强化的安全区或受信任的执行模块，以

帮助提高应用程序的安全性。例如，开发者可以把应用程序划

分到 CPU 强化的 Encalve（飞地）中或者内存中可执行的保

护区域，即使在受攻击的平台中也能提高安全性。使用这种新

的应用层可信执行环境，开发者能够启用身份和记录隐私、安

全浏览和数字管理保护（DRM）或者任何需要安全存储机密或

者保护数据的高保障安全应用场景中。

该方案集成的京东云安全环境提供了远程可信安全验证服务，

用于验证、监控、及管理 SGX 可信执行环境，确保 SGX 可信

执行环境内的代码和数据可以被远程审计及验证，保障 TEE 

方案在逻辑上的安全性。

企业数据与 TalkingData 数据在进行动态加密之后，会将加密

数据上传到该可信计算平台，可信计算平台在可信计算安全硬

件中会运行三方标签增补、ID-Mapping、TA Scoring 模型、

CPO 报告等应用，使用时通过 TLS 链路获得数据解密秘钥，

数据的解密及运行过程均在 TEE 上进行，保证数据不出硬件

环境，最大限度地保证用户及参与方的数据安全。

为数据服务带来可信计算的安全 “屏障”

集成京东云安全环境以及英特尔 SGX 的 TalkingData 安全岛

解决方案能够有效解决数据服务中，数据提供方、数据需求

方、算法方、渠道方等多方的安全顾虑，在安全可信的环境下

实现数据的融合互通。

图 3. TalkingData 安全岛平台安全交付示意图
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得益于安全可信能力的集成，TalkingData 安全岛平台提供了

如下优势：

• 平台化：在平台范围内提供了多方管理能力，形成数据流通

生态闭环，实现数据收集、治理、服务、计算在云端的数据

全生命周期管理。

• 合规化：已获取合法授权的数据会在脱敏加密后进入平台进

行处理，全程保证数据可用而不可见，原始数据不被泄露，

能够满足合规性的需求。

• 线上化：提供了便捷的线上操作流程，企业能够通过全套云

安全技术及隐私安全计算技术，实现安全的线上应用。

目前，TalkingData 安全岛解决方案已经在零售、快消等行业

领域得到了广泛应用。以某食品行业标杆企业为例，该企业通

过安全岛平台实现基于安全可信环境的 ID-Mapping，构建了

用户标识体系，联动公域媒体广告触达数据和商品购买数据，

同时为一方会员和购买人群补充第三方标签，丰富人群洞察分

析，从而帮助该企业构建高潜模型，持续提升转化效果。

数据安全为数据价值挖掘保驾护航

在数据安全合规性要求不断提升、网络安全环境持续复杂化的

今天，通过可信计算环境的构建来降低数据泄露风险已经成为

大势所趋。TalkingData 安全岛平台的构建与应用实践将证

明，安全可信技术能够通过成熟合规的技术方案，严格确保品

牌方数据安全，依托数据联动能力，实现以场景驱动营销业务

增长，赋能数据应用落地和价值产出。

面向各行各业对于可信计算的需求，京东云与英特尔合作构建

的基于可信硬件的隐私计算解决方案正在持续落地，保障数据

计算和建模过程中的数据资产安全，并且对数据的使用和流转

进行存证，做到数据可追踪，资产可确权，实现数据融合过程

中的 “数据可用不可见”，打破数据孤岛，为金融风控、智能定

价、精准营销等场景赋能。双方还计划围绕隐私大数据、云原

生数据安全隐私保护进行进一步合作创新，协同助力用户在安

全的前提下充分挖掘数据价值。

图 4. 通过安全岛平台生成的用户画像
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关于 TalkingData

TalkingData 成立于 2011 年，是国内领先的数据智能服务商。TalkingData 秉承 “数据改变企业决策，数据改善人类生

活” 的愿景，围绕 TalkingData SmartDP 数据智能平台（TalkingData 数据中台）构建 “连接、安全、共享” 的数据智能

应用生态，致力于用数据 + 科技的能力为合作伙伴创造价值，帮助商业企业和现代社会实现以数据为驱动力的智能化转型。

关于京东云

作为京东集团面向企业、政府等机构的技术服务品牌，京东云是更懂产业的数智化解决方案提供商，致力于为企业、金融

机构、政府等各类客户提供以供应链为基础的数智化解决方案。依托公、专、混的全栈式云产品矩阵，京东云融合了人工

智能、大数据、物联网等前沿科技，在零售、物流、健康、智能城市、金融科技等行业领域为客户提供了丰富的产品与数

字化解决方案，帮助客户降低成本、提升效率，是值得信赖的产业数字合作伙伴。

关于英特尔

英特尔（NASDAQ: INTC）作为行业引领者，创造改变世界的技术，推动全球进步并让生活丰富多彩。在摩尔定律的启迪

下，我们不断致力于推进半导体设计与制造，帮助我们的客户应对最重大的挑战。通过将智能融入云、网络、边缘和各种

计算设备，我们释放数据潜能，助力商业和社会变得更美好。如需了解英特尔创新的更多信息，请访问英特尔中国新闻中

心 newsroom.intel.cn 以及官方网站 intel.cn。
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